
Dans le climat de défiance qui règne face àl'Internet, ce peut être une bonne idée que de renforcer sa
logithèque d'un logiciel web alternatif dédié àcertaines activités sensibles (achats, consultations de
santé...). Brave et UR sont deux navigateurs modernes, plus particulièrement orientés vers le
respect de la vie privée.Avant de vous décider, je vous propose de comparer leurs fonctions.

anti-pistageetanti-profilage regroupées
danslafenêtreOutilsde confidentialité[3].
lilnti-pistageest basésurieblocagedes
cookiestiersetdes mouchardsinvisibles(tels
que lespixels-espions).Un mode navigation
privée estbien sûrde la partie,reconnaissable
àses onglets Ninjaquipeuventcôtoyerdes
onglets normauxdans la mêmefenêtre.
URestbasésurChromium quiaété
«netloyé»etaucuneinformationn'est
envoyéeàGoogle.Qwantestle moteurde
recherche pardéfautmaisde nombreux
moteurs alternatifs sont proposés.Enfin,un
bloqueurdepubl icité est intégré.

anti-pistageetanti-profilage regroupées

dechaquesitevisitéestindiqué parun
bouclierdecouleur,du vertau rougepourles
sitesconsidérercommedangereux;la
version sécurisée(HTTPS)dessiteswebest
toujours privilégiée(sansextension dédiée);
et ilutiliseun chiffrement renforcé(RSAa
2048 bits)pourlescertificats SSLUnclicà
gauchede labarred'adresses,faitapparartre
un menu pop-up[2]afin decontrôler
finement l'accèsaux informationsque lesite
peututiliser(localisation,micro,appareil
photo,etc.)etlecontenu qu'ilpeutafficher
(NotificationsJavaScriptFlash...).
Côté confidential ité, iloffre desfondions
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ENCORE UNE INI1lATlVE FRANÇAISE!
Développé parunestart-upfrançaise,
AdaptiveBee,UR Browser[1]estencore peu
connu. Ilapourambitiondepréservervotre
identiténumérique.Ilaété priméparl'Union
européenne pour l'efficacité de sa
technologie contre l'empreintedigitale
(anti-fingerprinting)etpour l'ensemblede
sesfondions de sécu ntéetde confidentialité.
Sécu rité etconfidentialité... l'unenevapas
sans l'autre.Du côté de lasécurité, ontrouve
un scannerdemalwaresintégré pourvérifier
vostéléchargements;leniveau desécurité

N
oussommesde plusenplus
inquiets de l'utilisationquiest
faite de nos données
personnelles.46%des
Françaisontdéjàconstatédes

abusdansleurutilisation(sondage IFOP pour
laCNILde novembre2018),engrande partie
àdesfins deprospedion commerciale.Or,les
navigateurssontlespnncipauxvedeurs de
ces«fuites»effeduées,ànotre insu,lorsde
notre navigation.D'autres études montrent
qu'unemajoritédesutilisateurs nefontpas
confianceà leurnavigateurFirefox,Chrome
ouSafari.Dèslorspourquoi nepasen
changerou,du moins,associerau navigateur
habituelun autre logiciel plus respectueux?
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Choisir un navigateur complémentaire
pourprotégersa vie privée



En ce qui conceme lesfonctionsanti-profi lage,
l'identification estrendue plus diffidle par le
blocage descookiesetmouchards.
Le pointfort de l'applicationestsa capacitéà
réduire l'empreinte numérique en modifiant
régulièrement etdefaçon aléatoire,les
informationsmatérielles(typed'appareil,
OS,adresse Ip, etc.)-comme leproposaient
déjà certainesextensions tierces.
Chacune de cesfonctionsestactivée,ou pas,
en fonction du niveau de confidentialité
(bas, moyen ou haut)définitau premier
lancementde l'application [41 maiscela peut
être changé d'un c1 icenfonctiondusitesur
lequel vous naviguez.Comme UR est
multi-utilisateur,chacun peutcréersonpropre
profildeconfiguration.
Denombreusesfonctions etaméliorations
sontprévuescourant2019,dontl'ajoutd'un
véritableVPNpourMac(déjàdisponiblesous
Windows). lowenu re ducode source est
égalementenvisagée.

UN NAViGATEUR«BÔITEÀOunLS»
Brave [5] est un navigateurIntemetopen
source (soncode de programmation est
ouvert) basélui aussi surChromium.1I aété
crééen 2016 parBrendan Heich,
cofondateurdu navigateurMozilia Firefoxet
inventeurdu langageJavaScriptet ilest
disponiblesurdenombreusesplateformes,
Mac, Unux,Windows, iOS etAndroid.
Braveseveutêtreà l'avant-garded'une
approche renouvelée du web,axée
surla confidentialité,sans renonceràla
peronnanœ.
La confidentialitédeBrave repose surun
bouclierdeprotection,disponibleàtout
momentdanslabarre d'outils.Ilestchargéde
protégercontre lespublicités intrusiveset les
traceurs indési rables(cookies,scripts,prise
rl 'I'mnrpintp ni irnériouedel'appareil. ..)
(bas,moyen ou haut)définitau premier
lancementde l'appl ication [41mais cela peut
êtrechangéd'un c1icen fonction du sitesur
lequel vousnaviguez.Comme URest

cachésdansles pagesvisitées.Onpeut
personnaliser lesparamètresdu bouclierde
protection(shield) pourchaquesite[6] ou
defaçon globale.
Alorsqu'un navigateurordinaire utilise(en
l'absence d'extension spécifique comme
HTTPS Everywhere),uneconnexionnon
sécurisée,Brave forceautomatiquement la
connexion vers la version sécurisée etchiffrée
(HTTPS)dessiteswebvisités. Lemoteurde
recherche proposé pardéfautestQwant
un excellentchoixconformeàlaphilosophie
de ce navigateur.
Toutefenêtredenavigation privée [7] rend le
navigateuroubl ieuxdetoutesvos activités
dèssafermeture-maisçane vousrendrapas
anonyme pourautant.En revanche,opter
pour laFenêtrePrivéeavecTorgarantiten plus
l'anonymatpuisquela connexion passealors
parune chaîne detrois ordinateurs surle

réseauTor(lireWMac149)-éestinévitable,
lavitesse de connexion est leplussouvent
nettement ralentie.
Brave permetde désactiver les boutonsde
réseauxsociaux,quisontdestraqueurs,
etla possibilité de connexion avec leurs
identifiantssuriessitestiers(GoogleTwitter,
FacebooketUnkedln).
En termesdesécurité,Brave intègre un
gestionnaire de motsde passe avec
remplissageautomatique deschamps
d'édition. Pardéfaut ildésactive les
extensionsqui représententunrisquepourla
sécu rité. Moins banal, iloffre desoptions
de gestiondesadresses IPWebRTC. Etalors?
WebRTCestunefonctionJavaScriptqui
permetdescommunicationsaudio(Vol P)et
vidéos,entempsréel, directementdansle
navigateur.Cette fonction de pairà pai r(P2P)
exposevotreadresse 1Pàvotre correspondant.

Différentes politiquesproposéespermettent
de ne pasexposerson adresse IP locale.
Cetteoptionavancée ne concemera que les
utilisateursexperts.
Enfin,ilest possibled'effacerses donnéesde
navigation (historique,cookies,cache, etc.)
defaçon globaleousurune périodedonnée.
Brave reposesursonmodèleéconomique
plutôtparticu lier.En activantle programme
des RécompensesBrave[81 lespublicités
envahissantes etcibléesprésentessuries
pageswebsontremplacéespar...des
publicitésplus«propres», respectueusesde la
vie privée,misesen place parl'éditeurde
Brave.Àcette occasion,Brave accélère le
chargementdespages(40%plusrapide que

Chromesuries ordinateurs et4foisplus
rapidesurlesmobiles).Le tempsainsi gagné
s'affichefièrementsurlapaged'accueil du
navigateur,àcôtédu nombredepublicitéset
de pisteurs bloqués. Enacceptantdevisualiser
despubl icitéssurdessiteschoisisau
préalable,vouspouvezêtre«rérnunéréssen
fonctiondesrevenuspublicitairesgénéréset
pourl'heure, affecter les gainsauxsitesque
vousdésirezsoutenir.Toutefois ce modèle
économiqueestloin d'êtreen place etn'a
évidemmentpasfaitsespreuves.
Alors,que choisirdeBraveou d'UR? Le fait est
qu'ilsontun moteurcommun,Chromium,et
un même objectif, lerespectdevotrevie
privée.Restequ'ilsdéploientdeuxapproches
différentes. l'unsupprimelesempreintes
numériques lorsquel'autrelesremplace par
defausses informations;l'un propose unVPN
lorsquel'autrepréconiseTor. lunsuppnrne les
publicitéslorsque l'autreperpétue un modèle
basésurlapublicitéenlessubstituantaux
siennes,« respectueuses de lavie privée».
SisurmobileseulBrave estdisponible,sur
macOS,ilssonttous lesdeuxproposéset
comme ilssontgratuits, leplussimpleestde
lestéléchargeretde lesessayer(ilsreprennent
tous lesdeuxaumoinsvos favoris Safari,
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Chromesurles ordinateurs et4fois plus
rapide suriesmobiles).Letemps ainsi gagné
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