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Sécurité (30 pts)
Ex 1. /7 pts

Voici un programme Python:

1 def chiffre_cesar(texte, decalage):
2 resultat = ""
3 for caractere 1in texte:
4 if caractere.isalpha():
5 # Déterminer la base (majuscule ou minuscule)
6 base = ord('A') if caractere.isupper() else ord('a')
7 # Appliquer le décalage et reste dans 1'alphabet
8 nouveau = chr((ord(caractere) - base + decalage) % + base)
9 resultat += nouveau
10 else:
11 # Laisser les caracteres non alphabétiques inchangés
12 resultat += caractere
13 return resultat
144 Exemple d'utilisation
15 print("Texte chiffré :", chiffre_cesar("Bonjour", ))
a. print, chr, ord et chiffre_cesar sontdes... (1 pt)

b. Expliquer comment ce programme Python gére les caractéres qui ne font pas partie de I'alphabet

(espaces, chiffres, signes de ponctuation, etc.). (2 pts)
c. Quelle est I'utilité de la fonction ord() dans le code ? Et chr()? (2 pts)
d. Que montre exactement le programme ci-dessus dans la console lorsqu'il est exécuté ? (2 pts)
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Ex 2.

Chiffrer les messages suivants avec les algorithmes / clés indiqués:

/ 6 pts

algorithme — César Vigenére Vernam
message clair — EPREUVE REGROUPEE 1001 1001
clef — C (+2) AZUR 0110 0110
message chiffré —
Ex 3. / 6 pts
Remplir chaque case vide comme il faut:
algorithme — César Vigenére Vernam
message clair — REGROUPEE
clef — * 0000 0000
message chiffré — CJCTCP RFGSOVPFE 1010 1010
* Expliqguer comment la clef de César a été trouvée: (2 pts)
Ex 4. / 3 pts
Placer dans les ensembles ci-dessous les techniques suivantes:
Chiffrement symétrique asymeétrique
César
AES
Vernam
ElGamal
RSA
Vigenere
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Ex 5. /4 pts

Ecrire un des quatre mots suivants: publique / privée / Alice / Bob sur chaque pointillé dans le texte
ci-dessous:

Alice veut envoyer un message & Bob en utilisant un chiffrement asymétrique.

Elle va utiliser la clef de pour le chiffrer.

Quand Bob le regoit, il va utiliser la clef de pour le

déchiffrer,

Alice veut signer numériquement un document. Elle va donc chiffrer un hash du

document avec la clef de puis envoyer ce hash

chiffré avec le document, comme preuve d'authenticité.

Ensuite, Bob veut vérifier la signature d'Alice. Il va donc déchiffrer le hash chiffré en

utilisant la clef de qu'il pourra comparer avec le hash

du document calculé par ses soins.

Ex 6. /4 pts

Donner pour chaque principe de sécurité, une technique qui permet de la garantir avec une explication:

Authenticité:

Confidentialité:
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Base de données (40 points)

Ex 7. /7 pts

Un centre de formation souhaite informatiser la gestion de ses formations, de ses formateurs et de ses
étudiants. Voici la description :

Un formateur est identifié par un numéro, avec son nom, prénom, email, spécialité et date
d’embauche.

Le centre propose plusieurs formations, chacune ayant un formateur, une durée (en jours), un
niveau (débutant, intermédiaire, avancé) et un code de formation unique.

Un étudiant est inscrit a une ou plusieurs formations. Il est identifié par un numéro, avec un nom,
un prénom, une date de naissance et un email.

En se référant a la description, on souhaite construire le diagramme Entité-Relation (ERD) du systéme.

Pour cela, répondre aux questions suivantes :

a. Quels sont les attributs de chaque entité ? Les ajouter dans le schéma ci-dessous selon la
description. (2 pts)
b. Ajouter les relations entre les entités et indiquer leurs cardinalités. (3 pts)
c. Est-ce que le formateur est un attribut de I'entité formation ? (2 pts)
Si oui, justifier. Sinon, expliquer ce que c’est.
Formations
Formateurs Etudiants
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Ex 8. /1 pt
Quelle instruction SQL permet de supprimer des enregistrements dans une table ?

a. DROP

b. DELETE

c. TRUNCATE

d. REMOVE

Ex 9. / 4 pts

Comment sélectionner uniqguement les noms et prénoms dont le nom commence par “M” de tous les
clients de la table “Clients” présentée ci-dessous ?

Clients

PK | id client

nom

prenom

email

adresse
date_naissance

Ecrire la requéte SQL produisant ce résultat ci-dessus.

Ex 10. /4 pts
a. Qu’affiche la requéte SQL suivante ? (2 pts)

SELECT
titre,
annee_sortie,
note
FROM
Films
ORDER BY
note DESC
LIMIT 5;

b. Qu’est-ce qui change si on modifie DESC en ASC ? (2 pts)

Ex 11. /1 pt

Vrai ou Faux : La clé primaire peut contenir des valeurs dupliquées, mais pas de valeurs nulles.

Ex 12. /1 pt

Laquelle des affirmations suivantes décrit le mieux une clé étrangére (foreign key) ?
a. lIdentifie de maniére unique un enregistrement dans sa propre table
b. Permet de relier des enregistrements entre deux tables
c. Ne peut contenir que des valeurs uniques

d. Ne peut pas étre utilisée dans des requétes JOIN
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Ex 13. /2 pts

Quelle est la différence fondamentale entre une base de données relationnelle et une base de données
NoSQL ?

Ex 14. /12 pts

Une société de production souhaite informatiser la gestion de ses spectacles en se basant sur le
diagramme entité-relation (ERD) suivant :

Spectateurs <= Reservations = —+HH Representations = —FH Salles

- e

C
T )

a. Observer l'affiche de concert ci-dessous et écrire la table et le champ ou doit étre enregistrée
chacune des informations indiquées par une fleche. Suivre 'exemple de la premiére: (3 pts)

,...--"""rr.r Spectacles.titre

L
[ )

€ Chorale du Collége Abbé Pierre
¢ Thunderchilds

b. D’apres le structure de cette base de données, est-ce qu'un méme spectacle peut étre joué
plusieurs soirs de suite ? Entourer: oui / non (2 pts)

Justifier la réponse en indiquant clairement un élément pertinent du diagramme ERD.
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c. Est-ce que le systtme permet d’enregistrer un méme spectateur qui achéte des billets pour
plusieurs spectacles différents ? Entourer: oui / non

Si oui, inventer deux enregistrements dans la (les) table(s) concernées. Sinon, justifier.

d. Comment obtenir tous les emails des spectateurs ? Ecrire la requéte SQL.

e. Expliquer a quoi sert cette requéte SQL.:

SELECT
Spectacles.titre
FROM
Spectacles
JOIN

Representations USING(id_representation)

WHERE

Representations.date = '2025-06-12";

Réponse:

Ex 15.

(2 pts)

(2 pts)

(3 pts)

/ 8 pts

On reprend le diagramme entité-relation (ERD) de I'exercice précédent mais en ne gardant que les
trois entités (voir diagramme ci-dessous). Dessiner le schéma relationnel des tables correspondant.

date heure

O

Representations

(e ) ( duree )
: Spectacles :

/ genre \-—'_ _l—‘/ resume \:?

)

N _,_'.\\_7 _//.
[ T Artistes B

— //‘_ T
T L syle

kkkkkkkkkkkkkk

FIN DE L!EPREUVE kkkkkkkkkkkkkk
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REQUETES DE BASE

SELECT c1,c2 FROM t;
Afficheles colonnes clet ¢2 de la table t

SELECT * FROM t;
Affiche toutes les colonnes de la table t

SELECT "c 1" FROM t;
Affiche une colonne dont le nom contient une
espace, de latable t

SELECTc1AScFROMt;
Affiche la colonne c1 de t avec le titre de
colonne ¢

SELECT DISTINCT * FROM t;
Affiche les colonnes de t sans doublons

SELECT * FROM tORDERBY c1;
Affiche les lignes de t dans l'ordrede c1
(alphabétigue ou du plus petit au plus grand)

SELECT * FROM t ORDER BY c1 DESC, c2 ASC;
Afficheles lignes de t dans I'ordrede c1 du
plus grand au plus petit, et de c2 du plus petit
au plus grand

SELECT * FROM t LIMIT 3;
Affiche seulement les 3 premiéres lignes

Quelques commandes SQL...

SELECT * FROM tWHERE c1="a" ;
Affiche les lignes de t olila colonne cl est
égale a"a"

<> différent de
< inférieura
<= inférieur ou égal

= égal
> Supérieur a
>= supérieur ou égal

SELECT * FROM t WHERE c1 LIKE "a%" ;
Afficheles lignes de t olila colonne cl
commence parun "a.."

SELECT * FROM t WHERE c1 LIKE "%a%" ;
Affiche les lignes de t otila colonne ¢1 contient
un "a" (au début, au milieu ou a la fin)

SELECT * FROM t WHERE c1 NOT LIKE "a%" ;
Afficheles lignes de t olila colonne cl ne
commence pas par un"a..."

SELECT * FROM t WHERE c1 1S NULL ;
Affiche les lignes de t olila colonne c1vide

SELECT * FROM t WHERE c1 1S NOT NULL ;
Afficheles lignes de t olila colonne cl n'est
pas vide

Frangois PARLANT — Traduit et simplifie a partir

SHOW TABLES;
Affiche la liste des tables de la base de
données

SELECT * FROM t WHERE c¢1 BETWEEN 5 AND
10;

Afficheles lignes de t olila colonne cl est
entre 5et 10

INSERT INTO t VALUES("a", "b", 3)
Insére les valeurs "a", "b" et 3 dans les 3
colonnesde t

INSERT INTO t(¢2, €3) VALUES("b", 3)
Insére les valeurs "b" et 3 dans la deuxiéme et
la troisigme colonne de t

DELETE FROM tWHEREcl1="a
Supprime les lignes de t ol la colonne ¢l est
égale a"a"

Attention a l'intégrité référentielle des
données qui protége la suppression de
données liées a d'autres tables

UPDATEt SET c1 = "a" WHERE c2 ="b"

Inscrit"a" dans la colonne c1 pour les lignes de
touc2estégala"b"

Exemple de diagramme ERD et schéma relationnel des tables:

nom

diagramme ERD

calories

de www.sqltutorial.org

"hll ingrédients
@ nom

schéma relationnel

cuisiniers recettes ingredients
PK| id_cuisinier < PK| id_recette < =>PK| id_ingredient
nom (text) nom (text) nom (text)
FK|id_cusinier (int) . : calories (int)
difficulte (int) recette_ingredient
PK,FK1| id_ingredient
PK,FK2|id_recette
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L’alphabet et ses versions décalées...
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