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VICTIME DU
SCAMI

le plege en détall




LE SCAM DES FAURK
MESSAGES DE LIVRAISON

Comment un faux SMS DPD a colté pres de 500 francs

e Commande d'un téléphone sur un site fiable
e Livraison en retard
o Attente + stress




Schweizerische Post: |hr Paket ist
im Lager angekommen, wurde
jedoch aufgrund unklarer
Adressinformationen
zuruckgehalten und ist nicht
zustellbar. Bitte bestatigen Sie
innerhalb von 12 Stunden |hre
Adresse im Link.

https://post.ch-infogpm.top/ch

(Bitte antworten Sie mit ,Y",
beenden Sie dann SMS und o6ffnen
Sie den SMS-Aktivierungslink
erneut oder kopieren Sie den Link
und offnen Sie ihn in Safari.)

Einen schonen Tag wunscht Ihnen

das Team der Schweizerischen
Post

ex: “Post”, (méme

procédure avec “DPD")

SIS FRAUDULEUH

message pretend étre officiel
pression-> faire agir vite

lien suspect-> nom du domaine
bizarre(“https(...)infogpm.topn ) rien a
voir avec la poste

Instruction bizarre-> pas une vrale
procedure



njour cher Client(),

: Ezstimation de livralson : ~1 - 2 jours
d pd La commande est en préparation pour lali
. el nous avons besoin de votre confirmatio
échec de

livraison ﬁ ol

fide et Contact Saourité | Application

FAUR SITE

ouS avez jusgu’au 30 decembre 2022 pour
pérer votre colls.

o 0O @
euillez confirmer volre adresse,

IS guol votre colis sera retourné A Mous nous engageans a lutter condre Fenvoi
demaila Mraudulsus. Lea emails dpd contiennes

aditeur.

toupaurs vatre nom complet. Apprenez &

reconnaine kes tenialives de phisking.

Veullez ne pas répandne & cel emnaill Pour nous
cantacter, chquez sur Alde at Conlact

Moderni, spolehliva a Setrna pieprava

e domadordni zasibek s okledem sa spaeines a b prosnleds a podporeseme prakncks

Expédition en LIVRAISON EXPRESS

WVioUSs ne S&WEE PBE POUR DI vOUuS 8WeZ regl el

: emall ¥ En savolr plus
Mumiéro de [hvralson: #C52790035940DE
Capyright & 199%-2022 Opd. Tous drois résery

Numérs de livraison internationale:

#INCSZ72003394DE

JE CONFIRME !

SR “

Dpd ATOODOS58:fr_XCofr-
P10 T 830241 T5a04E0E

Foals tokk iy badic DR DI Shappay Niow ENDY Seduri on'

Brwesbroeaeer mibared Sindorirs bl Pro oinfen Wice o snbiteci PFD Siencess Pl wr do Mo BP0 in f w @




CONSEQUENCES

Achat/shopping en ligne du

¥ 10.12.2025, Vietnam A 165.71-  =165,71 Analyse des techniques utilisées:
&, Achat/shoppingenlignedu .o, -165,71 e Usurpation d'identité (DPD)
10.12.2025,Vietnam A _165,71 ° Sentiment d'urgence
T o e E— e Petit montant pour rassurer
0% 10.12.2025, Vietnam A L ° Site web tres réaliste
. Exploitation du stress

Un clic, des centaines

de francs perdus(*3)
(vraie photo)




COMmMment
L'EVITER?

Se méfier des paiements inattendus

Ne jamais cliquer sur un lien par SMS

Vérifier sur le site officiel
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MERCI BEAUCOUP
ET BONNE
AVIGATION

..loins des scams




