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Contexte

J’ai mis un objet en vente sur internet.Un 
ordinateur à un prix assez élevé pour en 
racheter un autre qui me semblait 
incroyable pour son prix.



Contexte 2

Un acheteur potentiel me 
contacte en me demandant des 
spécifications sur le processeur, 
la carte graphique.Depuis 
combien de temps je l’ai?etc.Je 
réponds a toutes ses  questions 
une par une. 



Technique utilisés

1.Pretexting

2.Qr Phishing

3.Manipulation



Pretexting

Tout d’abord il a imité un employé de 
poste pour pouvoir me dire qu’il n’y 
avait pas de frais de transport et qu’il 
s’occuperait du trajet.

Le pretexting s’est se crée une fausse 
histoire comme ici ou un prétexte pour 
manipuler la victime et lui faire donner 
des informations.

Il peut aussi essayer de se faire 
passer pour des personnes de 
confiance comme ici un employé 
de banque



QR Phishing

Au moment ou il m’a fait croire que c’en était 
un il m’envoie un qr code qui me ramène 
vers un site pour que moi je récupère 
l’argent et que ensuite je lui envoie 
l’ordinateur.

Le Qr Phishing consiste à faire un qr code 
qui envoie vers un faux site pour soutirer des 
informations.



Qr Phishing 2

Ensuite j’arrive sur un site ou il faut 
mettre ses informations bancaires.Moi 
malheursement ne connaissant pas 
encore bien comment ça marche et 
avec d’autre de ses techniques me fit 
céder comment ça marche donna toute 
les donnés à l'arnaqueur.      
Malheureusement je n’ai pas pris de 
photo du site.



Technique de manipulation

Il essaie de sympathiser avec moi 
en mettant en valeur nos points 
communs.

Puis,il commença à jouer la 
victime en essayant de me faire 
culpabiliser.

Enfin,il essaya de me mettre la 
pression



Choses à ne pas faire

Ne pas envoyer d’argent à des 
inconnus

Ne pas Donner toutes ses 
informations bancaires



Choses à faire

Contacter sa banque pour 
demander conseil

Bloquer ses cartes si possible

Refuser de continuer la discussion

Bloquer l’arnaqueur



Conclusion

Sur internet,Il faut être très 
vigilant, et essayer de 
toujours faire des ventes 
dans la vraie vie, car il y a 
moins de problème et c’est 
plus sûr.


